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Abstrak: Keamanan data pengguna merupakan aspek yang sangat penting dalam sistem
informasi berbasis website. Penelitian ini bertujuan untuk melakukan implementasi algoritma
AES dan Bcrypt guna melindungi data pengguna yang disimpan di database MySQL pada
website Jahitku, sebuah startup yang baru dibangun dalam waktu yang relatif singkat dan
belum memiliki sistem keamanan yang memadai. Metode yang digunakan mengikuti alur
pengembangan perangkat lunak, dimulai dengan studi literatur, analisis kebutuhan sistem,
dan perancangan arsitektur sistem. Data yang digunakan untuk evaluasi adalah data kualitatif
berupa data pengguna yang dihasilkan dari 30 data dummy. Dalam implementasi ini, algoritma
AES 256 CBC dan Bcrypt diterapkan untuk mengenkripsi dan menghashing data pengguna.
Hasil evaluasi menunjukkan bahwa AES dapat melakukan enkripsi dengan rata-rata waktu
0,378 ms dan dekripsi 0,260 ms, serta memiliki tingkat keacakan yang baik dibandingkan
algoritma simetris lainnya seperti DES dan Blowfish, dengan Avalanche Effect sebesar
50,27%. Sementara itu, Bcrypt membutuhkan waktu hashing rata-rata 369,045 ms dan waktu
verify 145,569 ms. Meskipun Avalanche Effect Bcrypt hanya mencapai 36,65%, Bcrypt tetap
dapat menghasilkan hash yang unik untuk input yang sama dan menunjukkan ketahanan yang
baik terhadap Brute Force Attack dibandingkan algoritma hashing lainnya seperti MD5, SHA1L,
dan SHA256. Implementasi ini berhasil meningkatkan keamanan data pengguna pada
website Jahitku, memberikan kontribusi positif terhadap pengembangan startup, dan
meningkatkan kepercayaan pengguna terhadap layanan yang diberikan.

Kata kunci: AES 256 CBC, Bcrypt, Website Jahitku, Enkripsi, Dekripsi, Hash, Verify

Abstract: User data security is a very important aspect in web-based information systems.
This research aims to implement the AES and Bcrypt algorithms to protect user data stored in
the MySQL database on the Jahitku website, a startup that has only been built in a relatively
short time and does not yet have an adequate security system. The method used follows the
flow of software development, starting with a literature study, analyzing system requirements,
and designing system architecture. The data used for evaluation is qualitative data in the form
of user data generated from 30 dummy data. In this implementation, AES 256 CBC and Bcrypt
algorithms are applied to encrypt and hash user data. The evaluation results show that AES
can perform encryption with an average time of 0.378 ms and decryption of 0.260 ms, and has
a good level of randomness compared to other symmetric algorithms such as DES and
Blowfish, with an Avalanche Effect of 50.27%. Meanwhile, Bcrypt requires an average hashing
time of 369.045 ms and verify time of 145.569 ms. Although Bcrypt's Avalanche Effect only
reaches 36.65%, Bcrypt can still produce unique hashes for the same input and shows good
resistance to Brute Force Attacks compared to other hashing algorithms such as MD5, SHA1,
and SHA256. This implementation succeeded in increasing the security of user data on the
Jahitku website, making a positive contribution to startup development, and increasing user
confidence in the services provided.
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1. PENDAHULUAN

Keamanan data pengguna merupakan aspek yang sangat penting dalam sistem
informasi berbasis website. Data yang tidak dienkripsi dengan baik dapat disalahgunakan oleh
pihak yang tidak bertanggung jawab [1]. Di era digital ini, kerahasiaan dan keamanan data
pengguna menjadi hal yang harus dijaga [2]. Dengan kemajuan teknologi informasi yang terus
berkembang, kebutuhan akan keamanan yang kuat dan memadai juga meningkat [3].
Pertumbuhan teknologi digital turut membawa ancaman terhadap keamanan data [4], [5], [6],
[7], [8], yang menegaskan pentingnya pengamanan data digital [9], [10]. Namun, masalah
keamanan siber dan potensi kebocoran data pengguna tetap menjadi ancaman serius yang
dapat merusak kepercayaan [11].

Website Jahitku merupakan sebuah platform penyedia jasa jahit online yang dapat

diakses melalui url https://jahitku.my.id/. Website Jahitku merupakan sebuah startup yang baru

dibangun dalam waktu yang relatif singkat dan pada tahap awal ini, belum ada sistem
keamanan yang memadai. Website ini menggunakan database MySQL yang diakses melalui
PhpMyAdmin, platform yang dikenal rentan terhadap akses tidak sah. Database tersebut dapat
dengan mudah diakses oleh pihak luar atau bahkan terekspos, hal ini menimbulkan risiko
keamanan yang signifikan. Oleh karena itu, diperlukan sistem keamanan yang dapat
melindungi data pengguna dari potensi ancaman seperti pencurian data atau serangan siber
[12]. Salah satu solusi untuk mengatasi masalah ini adalah dengan mengimplementasikan
algoritma kriptografi seperti AES dan Bcrypt [13], [14].

Algoritma AES (Advanced Encryption Standard) adalah salah satu algoritma kriptografi
simetris yang paling populer digunakan untuk proses enkripsi dan dekripsi data. Keunggulan
utama dari AES adalah kecepatan proses enkripsi dan dekripsinya yang relatif lebih cepat
dibandingkan dengan algoritma kriptografi simetris lainnya seperti DES, IDEA dan Blowfish
[15]. Berypt adalah algoritma hashing yang dirancang khusus untuk mengamankan kata sandi
dan memiliki beberapa keunggulan signifikan dibandingkan algoritma hashing lainnya seperti
MD5, SHA-1, dan SHA-256 [16], [17], [18]. Kunggulan utama dari Bcrypt adalah penggunaan
salt unik untuk setiap hash, sehingga dua kata sandi yang sama menghasilkan hash yang
berbeda. Ini membuat Bcrypt tahan terhadap Rainbow Table Attack. Selain itu, Bcrypt memiliki
cost factor yang dapat disesuaikan, sehingga memungkinkan peningkatan keamanan seiring
bertambahnya kekuatan komputasi. Semakin tinggi cost factor, semakin banyak waktu yang
diperlukan untuk menghasilkan hash, sehingga Brute Force Attack sulit dilakukan [19], [20],
[21].

Penelitian ini bertujuan untuk melakukan implementasi algoritma AES dan Bcrypt untuk
pengamanan data pengguna yang disimpan di database MySQL pada website Jahitku, serta
mengevaluasi performa website Jahitku yang menggunakan kedua algoritma tersebut. Dengan
demikian, penelitian ini tidak hanya berfokus pada peningkatan keamanan sistem secara
keseluruhan, tetapi juga bertujuan untuk menambah kepercayaan pengguna terhadap layanan

yang diberikan oleh Website Jahitku. Implementasi ini diharapkan dapat mengatasi masalah
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potensial terkait pencurian data oleh pihak yang tidak bertanggung jawab, serta memberikan

kontribusi positif terhadap pengembangan startup Jahitku.

2. METODE PENELITIAN

Penelitian ini mengikuti alur pengembangan perangkat lunak yang dimulai dari studi
literatur, mengacu pada penelitian sebelumnya untuk memperoleh informasi tentang
penggunaan dan kinerja algoritma AES dan Bcrypt. Langkah selanjutnya adalah analisis
kebutuhan sistem untuk enkripsi, hashing, dekripsi dan verify, diikuti dengan perancangan
arsitektur sistem. Pada penelitian ini, jenis data yang digunakan adalah data kualitatif berupa
data pengguna seperti name, email, password, phone number, dan gender. Sumber data yang
digunakan adalah data primer yang terdapat pada database MySQL PhpMyAdmin Website
Jahitku. Penelitian ini menggunakan 30 data dummy dengan format yang sama dengan data
pengguna pada website Jahitku. Pemilihan data dummy bertujuan untuk menghindari risiko
kerusakan atau manipulasi data pengguna yang asli. Metode pengumpulan data yang
digunakan adalah observasi, di mana peneliti membuat dan mengamati data dummy tersebut.

Gambar 1 menunjukkan proses penelitian ini.

Analisis & Implementasi Evaluasi Penyusunan
Desain AES & Berypt Kesimpulan

r

Studi Literatur

Gambar 1. Tahapan Penelitian

Tahap implementasi dimulai dengan menerapkan desain sistem ke dalam platform target
menggunakan bahasa pemrograman PHP. Dalam implementasi ini, algoritma AES 256 CBC
digunakan untuk mengenkripsi data pengguna seperti name, phone number, dan gender,
sementara algoritma Bcrypt dengan cost factor 10 digunakan untuk melakukan hashing
terhadap email dan password. Evaluasi sistem dilakukan melalui beberapa tahap, yang meliputi
evaluasi proses enkripsi, hashing, dekripsi, dan verify. Selain itu, waktu yang diperlukan untuk
setiap proses, evaluasi tingkat keacakan hasil enkripsi dilakukan dengan menghitung
Avalanche Effect, dan evaluasi ketahanan hasil hashing terhadap Brute Force Attack. Evaluasi
proses enkripsi, hashing, dekripsi, dan verify dilakukan untuk memastikan bahwa website
Jahitku berhasil melakukan proses enkripsi dan hashing serta menyimpan hasilnya di database
MySQL. Evaluasi ini juga mencakup pengujian proses dekripsi untuk memastikan data asli
dapat ditampilkan kembali setelah dienkripsi. Selain itu, evaluasi verify dilakukan untuk
memastikan bahwa hash yang disimpan di database dapat diverifikasi dalam proses
autentikasi. Evaluasi waktu proses dilakukan dengan menyisipkan penghitung waktu ke dalam
kode implementasi. Evaluasi Avalanche Effect menggunakan CrypTools dan juga dilakukan
pada algoritma simetris lainnya seperti DES dan Blowfish sebagai perbandingan. Evaluasi
ketahanan terhadap Brute Force Attack dilakukan pada Bcrypt dan juga pada algoritma hashing
lainnya seperti MD5, SHA1, dan SHA256 sebagai perbandingan. Hasil dari seluruh evaluasi
digunakan sebagai dasar untuk menyusun Kkesimpulan penelitian, yang mencakup

keberhasilan implementasi, kinerja algoritma, serta tingkat keamanan yang diperoleh.
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3. HASIL DAN PEMBAHASAN
3.1. Analisis Sistem

Pada tahap awal pengembangan, website Jahitku sudah memiliki fitur registrasi, login,
dan halaman home screen. Enkripsi ditambahkan saat Melakukan Registrasi, di mana data
pengguna seperti name, phone number, dan gender dienkripsi, sementara email dan password
di-hash sebelum disimpan ke database MySQL. Saat pengguna Melakukan Login, sistem
melakukan proses verify dengan mencocokkan hash dari email dan password. Setelah login
berhasil, data yang terenkripsi didekripsi dan ditampilkan di halaman Home Screen,
memastikan keamanan data pengguna selama proses autentikasi dan penggunaan website.

Gambar 1 memperlihatkan bagian dari spesifikasi kebutuhan fungsional dari proses enkripsi,

hashing, dekripsi, dan verify data pengguna dalam bentuk diagram use case pada website
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Gambar 2. Diagram Usecase Website Jahitku

3.2. Arsitektur Sistem

Arsitektur sistem website Jahitku dirancang untuk menggambarkan komponen utama
dalam proses enkripsi, hashing, dekripsi, dan verify data pengguna. Secara umum, komponen
sistem terdiri dari pengguna, perangkat laptop maupun smartphone, website Jahitku, proses
enkripsi, hashing, dekripsi, dan verify, serta database MySQL. Pengguna berinteraksi dengan
website Jahitku, seperti melakukan registrasi, di mana data pengguna dienkripsi menggunakan
algoritma AES 256 CBC dan di-hash menggunakan Bcrypt. Setelah proses enkripsi dan
hashing selesai, data dalam bentuk terenkripsi disimpan di database MySQL. Ketika

diperlukan, data yang sudah tersimpan akan melalui proses verify saat pengguna melakukan
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login, dan melalui proses dekripsi saat pengguna berada di antarmuka home screen website

Jahitku. Gambar 3 menunjukkan arsitektur sistem pada website Jahitku.

D10
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—
i
i
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Pengguna Website Jahitku Database MySQL

N g ¢

Proses Dekripsi/Verify

Gambar 3. Arsitektur Sistem Website Jahitku
3.3. Implementasi

Dalam penelitian ini, mekanisme enkripsi dan dekripsi data pengguna menggunakan
algoritma AES 256 CBC serta hashing dan verify dengan Bcrypt memanfaatkan package dan
class bawaan dari framework Laravel, vyaitu f1lluminate\Support\Facades\Crypt’ dan
‘Mluminate\Support\Facades\Hash’. Proses enkripsi dilakukan menggunakan metode
‘Crypt::encrypt’, sedangkan dekripsi dilakukan dengan metode ‘Crypt::decrypt’. Untuk hashing,
metode yang digunakan adalah ‘Hash::make’, sementara verify hasil hashing dilakukan melalui

‘Hash::check’. Berikut kode untuk enkripsi, dekripsi, hashing dan verify.

3.3.1 Kode Enkripsi :

encrypt($value, $serialize =
$iv = random_bytes(openssl_cipher_iv_length(strtolower ->cipher)));
$tag = '3

$value : :$supportedCiphers|strtolower( >cipher)
? \openssl_encrypt
$serialize ? serialize($value) : $value,
strtolower( >cipher), >key, ©, $iv, $tag

: \openssl_encrypt
$serialize ? serialize($value) : $value,
strtolower( >cipher), >key, 0, $iv

$value

$iv = base64_encode($iv);
$tag = base64 _encode($tag);

$mac = : :$supportedCiphers| strtolower( >cipher)
3 o

->hash($iv, $value);

$json = json_encode(compact('iv', ‘value', 'mac', 'tag'), JSON_UNESCAPED SLASHES);

json_last_error() !== JSON_ERROR_NONE
EFrod EncryptException( Y

base64_encode($json);
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3.3.2 Kode Dekripsi :

decrypt($payload, $unserialize =

$payload = ->getlsonPayload($payload);

$iv = base64_decode($payload[‘iv']);

->ensureTaglIsvalid
$tag = empty($payload| ‘tag']) ? : base64_decode($payload|’

)

$decrypted = \openssl _decrypt
$payload[ ‘value'], strtolower($ ->cipher), $ ->key, @, $iv, $tag ?2? '

$decrypted ===

ion('Co

turn $unserialize ? unserialize($decrypted) : $decrypted;

3.3.3 Kode Hashing :

make ($value, $options
$hash = password_hash($value, PASSWORD BCRYPT, [
- => $ >cost($options),

s

$hash

turn $hash;

3.3.4 Kode Verify :

check($value, $hashedvalue, $options

>verifyAlgorithm &&
RuntimeException('Th

>info($hashedvalue)['algon

: :check($value, $hashedvalue, $options);

3.4. Evaluasi
3.4.1 Enkripsi, Hash, Dekripsi dan Verify

Evaluasi ini bertujuan menguiji proses enkripsi, hashing, dekripsi, dan verify pada website
Jahitku. Saat registrasi, data pengguna seperti name, phone number, dan gender dienkripsi,
sementara email dan password di-hash sebelum disimpan di database MySQL. Saat login,
verify dilakukan, dan setelah berhasil, data terenkripsi didekripsi dan ditampilkan di home
screen. Tabel 1 memperlihatkan 5 contoh data dummy pengguna dalam bentuk plaintext. Tabel
2 menunjukkan data yang tersimpan di database MySQL sebagai hasil enkripsi (ciphertext),
dan Tabel 3 menyajikan data yang di-hash dan disimpan di database MySQL serta verify yang
berhasil dilakukan.
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Tabel 1: Data Dummy Pengguna

KHARISMA TECH

Data Dummy

SlsInZhbHVI1joiQjF6U3Vi

nZhbHVIIjoiTO9ucWivYIdL

No
Nama Email Password No_Telp Gender
1 Andi Pratama | andi.pratama@example. pesertal 081234567890 Male
com
2 Budi Santoso | budi.santoso@example. peserta2 081234567891 Male
com
3 Citra Dewi citra.dewi@example.co peserta3 | 081234567892 | Female
m
4 | Dedi Suhendra | dedi.suhendra@exampl pesertad | 081234567893 Male
e.com
5 Evi Lestari evi.lestari@example.co peserta5 081234567894 | Female
m
Tabel 2: Data Hasil Enkripsi
Data Dummy
No
Nama No_Telp Gender
1 | eyJpdil6lkIFVGwrbOZhUE | eyJpdil6lkzJVDVkZU42UW | eyJpdil6InNjaEFFbOduSn
VIUFFUNUg4RzJOWFE9 | JUWmMFTGx5a0YrV3coPSI | IPZE40ZDRrUWOWAUE9
PSisinZzhbHVIlljoizVZwQ | sinZhbHVIIjoiRThLM3FUcV | PSIsIinZhbHVIIjoiQWtUZz
W2ZvN1c5alVrYXJHdUZY | IXZU9MSDNackRoTzQ4Q FIKZEyW;jlzVmIKNTIENO
VzAybW1LUjInWDFwUGt | VZpL1gwbnhldnRKN1JEY3 | ZLUTOSliwibWF;jljoiZTA3
SazQ1IMmMFSUTYOQTOIL | A2R2FNRTOILCItYWMIOil | NmRiINWQyYyZTAWMzQ5N
CItYWMIOiJjJNmVhMzgw | 3YzdhOTImYzYzZDI5YzQO | zAyOGZKNTI2ZTAOYTN
MGUIN2NmMMzFhOTAWM | ZDBKYTY1YjlzZYTVmYTc2 | hYzM2ZGQINGIXYTYxZ
zQ2YzQWMTBhZmNmMOD | OTYxYzk3Yzk3NDc4MDK5 | DM3ODJIZTRKNzYwWMG
ZKkYzIKMTcOYjImMNTAXMW | YzJiYTc4AMzM5MDc3ZDEO | JiYBmOWZmMCIsInRhZ
MOYzZhYWNKMmMwMzN M2E3liwidGFnljoiln0= yl61iJ9
iIMGI1liwidGFnljoiln0=
2 eyJpdil6eimdIZEZKNUpac | eyJpdil6imRyRk9oUms0OYO0 | eyJpdil6ljRyM1FIRThkcH
HgrZXkvbldycVR3VUE9P | tNSDhCamg5dXBUTVE9P | FTQ3E50U1KbkhwYOE9
SIsInZhbHVIIjoiTnZOWm9 | SisinZhbHVIljoiekYyZDZTT | PSIsInZhbHVIIjoicHIXTjQ
sUzhlIb1RjSOI40OHRyNUIY | UZacWpublRvZW5KcOxLd | 4ANHR5aGx2MStxTOYyek
TzclbWwxcGJzdXIBbDFO | 2dNU24vQzBtVisra3p2cDV | 83dz09liwibWF;jljoiOTc5
bGt1QjhtUTOILCItYWMIOI | rTDNpVTOILCItYWMIOIIOY | M2YOOTM3OWQ2ZDRiZ
JiNzU3SNDBIMTQ40TgzZj 2M3ZTYzMzIwYzY5NmRI mJImMjdkYWFjNDc1NDk
AAMmMUANZE3M2MyMzd | MWU2NWFmMOTASZjlyMz | xZDI3ZTBjNzIhZDE4NTk
MOWFKMTUL1MzQ3NWQ | NjOGFiYzdhNDQwOTYyZ | 5NjdiYTZmNGE3ZjM5Nz
zOTAyZTU5MzcyZTE3Y2l | WQzODIKkZTU2NGYYMWM | hiNmRiOSIsInRhZyl161iJ9
2MjJiMDkyNmUOliwidGFn | 3MzEyMTAwliwidGFnljoiln
ljoiln0= 0=
3 | eyJpdil6ljBHbXdQUHJIYU | eyJpdil6ljJdOMUVINGFIM | eyJpdil6inYzOWNG6RKQX
EFsbUIrMDVVWEJCSUE | WduUEdZVONGKOFwd3c9 | bOpCUDZzWVBKSWNIU
9PSIsInZhbHVIljoiVngxRk | PSIsInzhbHVlljoiclc5Smilta | Wc9PSIsInZhbHVlljoicld
IXemgWTXZIRTBHUGZX | 0lyS0ZvaG9jWFc5U3F5WI | QMkp5aWNLbTFVYOF1
QjRiaXQyM3RueHZEDIIIR | RnZHJgZnVIYTNhVUMwU | RFRNQzh2Zz09liwibWF;jl
ncrS1BncTkOYzOILCItYW | XBERFdAObzOILCItYWMIOIl | joiMjBhNTAOM2I0ZGQx
MiOil4M2E2NjQyYTg4N2 | zNzVjYTZKMjVmYTA4Njhi | OTZkYjNKOWE1YTZjNjc
M3NTYyY|BINDc4YWQ3Y | M2EyMjcONjliYzlyZWRKN | zNzEzZWZJNWFmMzg4Z
WE3SNWEYMWFmZDIjNjJi | WFmOWIyY2UOOGZjODR | TU4OTEwWYTc1NDISNDd
MGZhNJEyMWUXZVmYT | hYjcyZTFjZjM3MTU4ZjkwM | hZGJhZDFmNGVKkKYSlIsIn
U3Zjl110TkOYmlyliwidGFn jhlliwidGFnljoiln0= Rhzyl61iJ9
ljoiln0=
4 | eyJpdil6ljN6N2p6NWIOMT | eyJpdil6InJUNTALUWP3Vy | eyJpdil6inpKTkhUWGNI
hqdzg4R29LRkswNKE9P | tjiZFBOcy8xaXpIMXc9PSIsl | KOIORFdjc1BGOFJidnc9

PSIsInZhbHVIIjoiT0JZUjJ
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MzdFNVFoTUtndDdrwnZ | RFgySEJEU3ZPOW91leXM | PSml4eTJsbHBQRzZhd
RRGROOTVVbFdsUkxkV | 3QjhlbnkONOFDUIBBUE1B | Wp2QTO09liwibWFjljoiOD
NAYcXRwWOWZkazOiLCJtY | azJTODOILCItYWMIOIJhZ | ViYJESMjJASNWIMNWVk
WMiOilwMDYwzDJhMjhm | GUWYTNhM2EzMGQzNzE | OTESMzU1YTg2MmY5M
MGFmMNjk2ZNWMzMzQxN | 1ZTQ2ZWVhM2M4YTQzM | DdmMMWViMzhmNTY5N2
WYXNME3MjU3N2ExNjcz | zFhYTg2MTA50GViYzQOY | U2NWVKZWRhYTU3MTJ
ZDgxNzcl1ODFiZDM2MTY | TdINDEzNjgOMjNmZGNhY | iYjQ2MWUOZmFIMSIsIn
yMDg4ZjQ5Nju4MTJhliwi | zlwYWU2liwidGFnljoilnO= Rhzyl61iJ9
dGFnljoiln0=
5 | eyJpdileim9pczhmci9mbz | eyJpdil6ImJIKZIITAdKOTOW | eyJpdil6llJTcGIBS3J2VF
Yzb01UOGFJSzNRUUE9 | U2ci960DBECc2VRMKE9PS | BZdUNRVOxSZm9pZWc
PSIsInZhbHVIljoiY1IFd2F | IsInZhbHVIljoidIBBcnAXOE | 9PSIsIinZhbHVIljoib2pub
VUK8raFFJTXpORzd2YW | 4vOCsrQ3Q3SIhBNkFKZD | UVTNGhTSFIsSWjNwVW
RySzdKa3g3ZXUyUjFWc | h2azlzbCOYUGZNMDhCdn | FKelpgQTO9liwibWFijljoi
FU2QXIMZm5QUTOILCJt | JuUNTJhNDOILCItYWMIOill | OTEXMWM4YWUOYmU1
YWMIiOilwNzRhZDAyMm | YjQwYju4ZDdiYmYwMWM | YWN]jNzgzZjE50DgzODI
YINmMYOY2E2ZDI2NTg0O | BMDFhNWI1ZTYxZDEzND | 1Y2ZmNTBKNjAWNTZ)N
GQwWODQOMDEwWM2M5M | NiIMTMzNzE5MTJIOWY1M | GMOOWE4OGY3ZjMxM
ZZINDY40TczOGIXYjViY | GZIMGRhMWNKYmIxYzcy | DhiY2U2MTRIYWU40SI
MVIMMNKYTNKYzIXYTAXI | YzIXMTYxliwidGFnljoiln0= sInRhZyl161iJ9
iwidGFnljoiln0=
Tabel 3: Data Hasil Hash dan Verify
Data Dummy
No
Email Password Verify
1 | $2y$10$IRDJ170e7tEUcc/z9sRg | $2y$10$wvfvH8C33VHIO/Ac6Bd Berhasil
6eG20aSxes/S717LUhxOa.hufke | H8.vXtXdkO5XYJIXOsTVUsk7G.
4RJ7Gm Qb90LZ3n.
2 | $2y$10$CTs0.0Gx0E6Pz.mgO5 | $2y$10$7DEHr6wBX1dP6Ciw3n Berhasil
WEWeX/Sh5/x7qF2d5HI5Lh/FUal | OZ/eOKzFqlFSopLGo3y4J1Zip4
Oas7LS1i WutMMbMfC
3 | $2y$10$0ypMnsAwuK9I/DA.Ps9 | $2y$10$IKALYOqAxsO4SUgVab Berhasil
e9ugp6BBul60OfaWMkAcaz.pom | 6dD.FZ4wL6JIgDBdOYcLQ3LSUE
C5g3aR7dy t4xg18y52
4 | $2y$10$gpbPMSVNEF7iI8FmMHG | $2y$10$HIGT.g75Gs5kTgVXG4H Berhasil
NOexeeWIObt/xPtc4kd3/nHp6M | s5enFCBtz3jWPbu.izOCGPpyi.4Jf
yghM2NFx7q oD/KW
5 | $2y$10$EuT7s086T0izV/R/42Qf | $2y$10$xIXOVZIpJlrsIfeIMtojyu Berhasil
FuAi.7z6tUN08zs7TMVMOAH9Ft | GIBNOWEOAUO04SWr4PdMRzde
KrjN3aGO bKkLOZn.

3.4.2 Evaluasi Waktu Proses

Evaluasi waktu proses dilakukan untuk mengukur kecepatan enkripsi dan dekripsi pada
website Jahitku yang menggunakan algoritma AES 256 CBC dan AES 128 CBC sebagai
perbandingan. Evaluasi ini dilakukan dengan menggunakan 1 perangkat secara bergantian
untuk 30 data dummy pengguna. Hasil menunjukkan bahwa waktu proses enkripsi AES 256
CBC rata-rata adalah 0,378 ms, sedangkan dekripsinya 0,260 ms. Untuk AES 128 CBC, waktu
enkripsi rata-rata 0,379 ms dan dekripsi 0,247 ms. Meskipun AES 256 CBC memiliki lebih
banyak putaran (14 putaran) dibandingkan AES 128 CBC (10 Putaran), kecepatan keduanya
hampir sama, namun AES 256 CBC lebih aman karena lapisan kompleksitas tambahan.

Penelitian lain juga menunjukkan bahwa AES memiliki kecepatan yang lebih tinggi
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dibandingkan algoritma simetris lainnya. Dalam penelitian tersebut, AES terbukti lebih cepat
daripada Twofish, dengan waktu rata-rata 3,94 detik untuk enkripsi dan 3,99 detik untuk
dekripsi. Sebaliknya, Twofish memerlukan 8,67 detik untuk enkripsi dan 9,02 detik untuk
dekripsi [22]. Hasil pengukuran waktu proses dapat dilihat pada Gambar 4.

Waktu Enkripsi dan Dekripsi AES 128 & 256 CBC

Waktu (ms)

o o ©°
W s

N R AN D 0N DD O A DD DDA A AR S A B D0

AL LLLIPPIPIIEI IR PP ED P DS

F T S o T o o T T T E S

T 0T T 0T 0 0 0 o T T T o o o o o o o o o o T o o o o o o
Data Dummy

o Eikripsi AES 128 s Enkripsi AES 256 Dekripsi AES 128 Dekripsi AES 256

Gambar 4. Diagram Waktu Proses Enkripsi dan Dekripsi

Evaluasi waktu proses juga dilakukan untuk algoritma Bcrypt pada website Jahitku
dengan cost 10 dan 12. Hasil menunjukkan bahwa cost 10 lebih efisien dengan waktu hash
rata-rata 369,045 ms dan verify 145,569 ms, dibandingkan cost 12 yang membutuhkan
1244,924 ms untuk hash dan 489,596 ms untuk verify. Cost 10 dipilih karena memberikan
keseimbangan antara keamanan dan kecepatan. Hasil pengukuran waktu proses dapat dilihat
pada gambar 5.

Waktu Hash dan Verify Bcrypt Cost 10 & 12

IR T - TR S - T T T P T T - G N T A S B SRy )

&‘6\é\‘&\&‘6\&‘6\&@\\@“\*@@*@@*@@*@@i@“;@ 1\6“‘1\@“:@&“;@“;&*}@1&*&@*ﬁv&*l&“l vy

g AP P P P O B B & &

DOV IOV FFFFFFFF TN > 3
Data Dummy

e H3sh Cost 10 e Hash Cost 12 Verify Cost 10 Verify Cost 12
Gambar 5. Diagram Waktu Proses Hash dan Verify

Proses evaluasi yang sama juga dilakukan dengan skenario berbeda, di mana website
Jahitku diakses secara bersamaan menggunakan 5 perangkat untuk menilai dampaknya
terhadap performa enkripsi, hashing, dekripsi, dan verify. Hasil menunjukkan bahwa algoritma
AES 256 CBC memiliki waktu enkripsi rata-rata 0,567 ms dan dekripsi 0,419 ms, sementara
AES 128 CBC mencatat waktu rata-rata 0,382 ms untuk enkripsi dan 0,245 ms untuk dekripsi.

Hasil pengukuran waktu proses dapat dilihat pada gambar 6.
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Waktu Enkripsi dan Dekripsi AES 128 & 256 CBC
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Gambar 6. Diagram Waktu Proses Enkripsi dan Dekripsi

Pada algoritma Bcrypt, cost 10 menghasilkan waktu hash rata-rata 1231,809 ms dan
verify 1333,262 ms, sedangkan cost 12 memerlukan 5765,525 ms untuk hash dan 3040,296
ms untuk verify. Pengujian ini memperlihatkan bahwa penggunaan banyak perangkat secara
bersamaan berdampak signifikan terhadap performa algoritma, terutama pada Bcrypt dengan
cost yang lebih tinggi, yang menunjukkan peningkatan waktu proses yang cukup besar. Hasil
pengukuran waktu proses dapat dilihat pada gambar 7.

Waktu Hash dan Verify Bcrypt Cost 10 & 12
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e Hash Cost 10 ems= Hash Cost 12 Verify Cost 10 Verify Cost 12
Gambar 7. Diagram Waktu Proses Hash dan Verify

3.4.3 Evaluasi Avalanche Effect

Avalanche Effect adalah metode evaluasi yang digunakan untuk mengukur tingkat
keacakan hasil enkripsi. Proses ini melibatkan enkripsi data pengguna, kemudian melakukan
perubahan pada 1 karakter dalam data tersebut sebelum mengenkripsinya kembali. Perbedaan

antara kedua hasil enkripsi ini dibandingkan menggunakan rumus Avalanche Effect.

_ Number of changed bits in ciphertext

%X 1009
Total number of bits in ciphertext &
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Algoritma yang baik berdasarkan AE sebaiknya memiliki nilai minimum 45%-50%.
Semakin tinggi persentase AE, semakin baik tingkat keacakannya, sehingga meningkatkan
kesulitan dalam memecahkan ciphertext melalui metode statistical analysis atau cryptanalysis
[23], [24], [25]. Dalam evaluasi ini, AES 256 CBC menggunakan field name dari data pengguna
dan menghasilkan rata-rata AE sebesar 50,27%, yang dinilai baik. Sebaliknya, algoritma
simetris lainnya seperti DES dan Blowfish hanya mencapai AE masing-masing sebesar 24,22%
dan 25,18%, yang dianggap kurang memadai. Sementara itu, algoritma Bcrypt dengan cost 10
menghasilkan rata-rata AE sebesar 36,65%. Walaupun lebih rendah dari standar AE yang baik,
Berypt unggul dalam menghasilkan hash yang berbeda meskipun teks yang di input tetap

sama. Hasil pengukuran tingkat keacakan dapat dilihat pada Gambar 8.

Perbandingan AES, Bcrypt, DES, dan Blowfish

60,00%

50,00%
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S E (S S S S @‘°<<\ 5 SEE S EE S S ES S S S S S

B AES HBcrypt EDES Blowfish
Gambar 8. Diagram Hasil Evaluasi Avalanche Effect

Proses evaluasi yang sama juga dilakukan dengan skenario berbeda, yaitu mengubah
5 karakter pada data pengguna. Hasilnya, AES mencapai AE sebesar 50,79%, Bcrypt 35,69%,
DES 38,72%, dan Blowfish 37,03%. Pada skenario ini, tidak ada perubahan signifikan untuk
AES dan Bcrypt, sedangkan DES dan Blowfish menunjukkan peningkatan AE yang cukup
signifikan dibandingkan evaluasi sebelumnya dengan perubahan 1 karakter. Hasil pengukuran
tingkat keacakan dapat dilihat pada Gambar 9.

Perbandingan AES, Bcrypt, DES, dan Blowfish
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Gambar 9. Diagram Hasil Evaluasi Avalanche Effect
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3.4.4 Evaluasi Brute Force Attack

Brute Force Attack merupakan salah satu evaluasi yang dilakukan untuk mengukur
kualitas keamanan dari hasil hash. Evaluasi ini menggunakan data pengguna berupa plaintext
name, di mana hanya 7 karakter awal yang diambil dan seluruhnya berupa huruf kecil, untuk
mempermudah proses penyerangan. Hashcat digunakan sebagai tools untuk melakukan
pengujian Brute Force Attack, sementara Cryptools dan Hashing Online Genetor digunakan
untuk mensimulasikan proses hashing dari algoritma Bcrypt. Selain itu, evaluasi juga dilakukan
pada algoritma MD5, SHALl, dan SHA256 sebagai perbandingannya. Hasil evaluasi
menunjukkan bahwa hash dari algoritma MD5, SHA1, dan SHA256 dapat dipecahkan dengan
cepat menggunakan Brute Force Attack, dengan rata-rata waktu 9,03 detik untuk MD5, 10,96
detik untuk SHA1, dan 16,53 detik untuk SHA256. Namun, hash yang dihasilkan oleh algoritma
Bcrypt tidak dapat dipecahkan atau sangat sulit dipecahkan menggunakan metode yang sama.
Penelitian lain juga mendukung hasil ini, menunjukkan bahwa Brute Force Attack terhadap
Berypt dengan plaintext 7 karakter sederhana membutuhkan waktu sekitar 8-10 jam untuk

dipecahkan [21]. Hasil pengukuran kualitas keamanan dapat dilihat pada Gambar 10.

Brute Force Attack MD5, SHA1, dan SHA256
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Gambar 10. Diagram Hasil Evaluasi Brute Force Attack

Proses evaluasi yang sama juga dilakukan dengan skenario berbeda, vyaitu
menggunakan 30 plaintext yang terdiri dari 7 karakter lebih rumit, yang dihasilkan
menggunakan strong password generator. Karakter tersebut merupakan kombinasi huruf kecil,
huruf besar, angka, dan simbol. Hasilnya menunjukkan bahwa waktu yang dibutuhkan untuk
memecahkan hash adalah 9,7 detik untuk MD5, 11,13 detik untuk SHA1, dan 17,4 detik untuk
SHA256. Sementara itu, untuk algoritma Bcrypt, hasilnya tetap sama, yaitu tidak dapat
dipecahkan. Penelitian lain juga mendukung hasil ini, di mana plaintext 7 karakter yang lebih
rumit tidak dapat dipecahkan meskipun telah dilakukan Brute Force Attack selama 5 hari [21].

Hasil pengukuran kualitas keamanan dapat dilihat pada Gambar 11.
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Brute Force Attack MD5, SHA1, dan SHA256
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Gambar 11. Diagram Hasil Evaluasi Brute Force Attack

4. KESIMPULAN

Berdasarkan evaluasi yang telah dilakukan, dapat dilihat bahwa website Jahitku yang
telah melakukan implementasi algoritma AES dan Bcrypt dapat menjalankan proses enkripsi
dan dekripsi serta hashing dan verify data pengguna yang tersimpan pada database MySQL
PhpMyAdmin. Hasil evaluasi menunjukkan bahwa AES 256 CBC membutuhkan rata-rata
waktu 0,378 ms untuk enkripsi dan 0,260 ms untuk dekripsi. Pada skenario yang berbeda,
waktu enkripsi meningkat menjadi 0,567 ms dan waktu dekripsi menjadi 0,245 ms. Algoritma
AES unggul dalam tingkat keacakan (Avalanche Effect) dengan persentase sebesar 50,27%,
yang menunjukkan tingkat keacakan dipandang baik dibandingkan dengan algoritma simetris
lainnya seperti DES dengan 24,22% dan Blowfish dengan 25,18%. Dalam skenario yang
berbeda, AES mencapai 50,79%, sedangkan DES 38,72%, dan Blowfish 37,03%. Di sisi lain,
Bcrypt membutuhkan rata-rata waktu 369,045 ms untuk hashing dan 145,569 ms untuk verifiy.
Pada skenario berbeda, waktu hashing meningkat menjadi 1231,809 ms dan waktu verify
menjadi 1333,262 ms. Meskipun Avalanche Effect hanya mencapai 36,65%, yang
menunjukkan tingkat keacakan dipandang kurang baik, tetapi Becrypt tetap dapat menghasilkan
hash yang unik untuk input yang sama. Dalam hal keamanan, menunjukkan bahwa hasil hash
dari plaintext 7 karakter sederhana dan skenario berbeda dengan plaintext 7 karakter lebih
rumit, Berypt sulit dipecahkan menggunakan Brute Force Attack dibandingkan algoritma
hashing lainnya seperti MD5, SHA1, dan SHA256 terbukti rentan terhadap Brute Force Attack.
Adapun saran untuk penelitian selanjutnya adalah menguji kombinasi algoritma simetris
lainnya seperti ChaCha20 atau Serpent, serta algoritma hashing lainnya seperti Argon2 atau
Scrypt, untuk membandingkan kinerja dan keamanannya dengan AES dan Bcrypt. Selain itu,
algoritma asimetris seperti RSA atau ECC dapat diteliti lebih lanjut untuk membandingkan
penggunaannya dalam skenario tertentu. Penelitian juga dapat dilakukan pada skala data yang
lebih besar untuk mengevaluasi performa dan skalabilitas dalam skenario yang lebih kompleks.
Penelitian lebih lanjut juga perlu menguji ketahanan algoritma terhadap serangan lainnya,

seperti Dictionary Attack atau Timing Attack.
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